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Inledning

Andamalsenlig informationssédkerhet och skydd fér den personliga integriteten forutsatter ett
strukturerat och systematiskt arbete som arintegrerat i det dagliga arbetet i alla verksamheter
som hanterar information. Genom ett samordnat arbete mellan verksamhet och andra
stodfunktioner kan val avvagda bedomningar for lampliga sakerhetsatgarder goras och en god
och sdker informationshantering uppnas.

Syfte

Denna riktlinje beskriver hur Hofors kommun ska bedriva ett systematiskt arbete inom
informationssakerhet och dataskydd som ar andamalsenligt, rattssakert och effektivt samt
haller god kvalitét. Riktlinjen kompletterar gallande bestammelser i lag och férordning genom
att konkretisera utvalda delar och tydliggdra hur reglerna ska tilldmpas i kommunen. Riktlinjerna
ska darfor lasas tillsammans med dessa bestammelser. Riktlinjen ska aven tydliggora
ansvarsfordelningen i dessa fragor.

Omfattning och avgransningar

Den har riktlinjen galler i sin helhet for Hofors kommun. Riktlinjen kompletteras av rutiner och
stodmaterial, sdsom handbo6cker och mallar. Kraven pé informationssakerhet och dataskydd
som stélls i denna riktlinje géller &ven samtliga externa aktérer som pé nagot vis har atkomst till
kommunens IT-miljo. Hur dessa valjer att organisera sig for att leva upp till kraven ar upp tilldem.

Denna riktlinje anger endast hur arbetet ska utféras i kommunen. Direktiv for verksamheternas
implementering av riktlinjens krav fastslas av respektive namnd i separata handlings- och
atgardsplaner, i enlighet med kommunens riktlinje for styrdokument.

Om informationssakerhet och dataskydd

Informationssdkerhet som samlingsterm

Informationssékerhet handlar om att hantera alla former av informationstillgangar i en
organisation sa att i huvudsak tre kriterier sékerstalls: informationens riktighet, tillgédnglighet och
konfidentialitet. Kortfattat innebar detta att informationen ska skyddas mot obehoriga, aven
internt, samtidigt som den ar tillganglig och ofdrvanskad nar den behovs i organisationen. En
annan viktig aspekt ar att informationshanteringen ska vara sparbar i organisationen.

Infosdk handlar ocksd om mycket mer an bara IT-system och datalagring. Det galler alla former
av informationstillgdngar i en organisation, inklusive muntliga samtal mellan kollegor och
handskrivna anteckningar etcetera. Denna bredd gor ocksa amnet komplext och manga begrepp
anvands i olika sammanhang sa som IT-sdkerhet, Cybersakerhet, Dataskydd etcetera.
Informationssakerhet ar samlingstermen for alla dessa och det finns olika lagar inom omradet.
Just dataskydd ar ett omrade med speciallagstiftning som staller krav pa hur organisationen ska
arbeta med personuppgifter. | januari 2026 tradde aven Cybersakerhetslagen i kraft, som staller
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tydliga krav pa systematiskt informationssakerhetsarbete i organisationer som pa nagot satt
arbetar med samhallsviktig verksamhet.

Dataskyddsforordningen och andra bestammelser om dataskydd
Dataskyddsforordningen (EU 2016/679), aven kallad GDPR (General Data Protection
Regulation), galler i hela EU och for alla myndigheter, foretag och organisationer som behandlar
personuppgifter. Grunden till dataskyddet hittas i Europakonventionen om de manskliga
rattigheterna samt i EU:s stadga om de grundlaggande rattigheterna och handlar kort beskrivet
om individens ratt till sitt privatliv.

Syftet med dataskyddsférordningen ar att skydda individens grundlaggande fri- och rattigheter.
Samtidigt ska forordningen skapa en enhetlig och likvardig niva for skyddet av personuppgifter
sa att det fria flodet av uppgifter inom Europa inte hindras. Férordningen behandlar bland annat:

e Vilka principer dataskyddsarbetet ska stodja sig pa

o Vilka rattigheter den registrerade har

e Hur personuppgifter far anvdndas och ska hanteras i olika sammanhang

e Hur ett strategiskt dataskyddsarbete ska ga till

Det finns flera andra bestammelser som ocksa reglerar pa vilket satt personuppgifter far och ska
hanteras. Samtidigt ska de mojliggora hantering av personuppgifter utifran de samhallsbehov
som finns. De olika bestdmmelserna aterfinns i bland annat i brottsdatalagen (2018:1177),
dataskyddslagen (2018:218), skollagen (2010:800), socialtjanstlagen (2025:400) och Al-
forordningen (EU 2024/1689). Dartill finns ett antal registerforfattningar som bland annat galler
kommunal verksamhet. Nagra exempel &r patientdatalagen (2008:355), lag (2001:454) om
behandling av personuppgifter inom socialtjansten och kamerabevakningslagen (2018:1200).

Cybersakerhetslagen

Syftet med Cybersakerhetslagen ar att skydda informationstillgdngar inom samhallsviktig
verksamhet. Verksamhetsutovare ska vidta ett antal sakerhetsatgarder inom flera omraden,
exempelvis incidenthantering, saker och begransad atkomst till system och néatverk,
kontinuitetshantering, upphandling samt utbildning och personalsakerhet.
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Organisation for informationssakerhetsarbete i Hofors
kommun

Specifika nyckelfunktioner

Nyckelfunktionerna nedan utgér den samlade expertisen inom infosdk och dataskydd. P4 manga
satt star varje nyckelfunktion pa egna ben i sina respektive ansvar. Ett valfungerande
systematiskt arbete inom infosdk och dataskydd kraver dock dven en gransoverskridande
samverkan mellan dessa funktioner, oavsett organisatorisk hemvist.

e Informationssadkerhetssamordnare — Leder, samordnar, utvecklar och foljer upp det
overgripande informationssakerhetsarbetet, bland annat genom samordningen av LISD.
Informationssékerhetssamordnaren ar ocksa ett stod till verksamheterna i det operativa
arbetet som vid exempelvis informationsklassning och utbildningsinsatser.

e Dataskyddsombud (DSO) - Ger rad, stod samt bevakar att personuppgiftsansvarig lever
upp till dataskyddsforordningen och annan relevant lagstiftning. Dataskyddsombudet
har inget ansvar for att dataskyddsférordningen foljs. Det ansvaret ligger alltid hos den
personuppgiftsansvariga. Varje styrelse och namnd ska ha ett utsett dataskyddsombud.

e Dataskyddssamordnare (DSS) - Utgor kontaktperson gentemot DSO. Samordnar
styrelsen/namndens dataskyddsarbete samt ar ett stod till verksamheten/enheten i det
operativa arbetet med dataskydd. Verkar for en kommungemensam tilldmpning av
interna styrdokument och att bestdmmelser gallande dataskydd efterlevs.
Dataskyddssamordnare ar inte ansvarig for att verksamheten/enheten foljer
dataskyddsforordningen. Varje styrelse och namnd ska ha en utsedd
dataskyddssamordnare.

e Kontaktperson fér informationssékerhet och dataskydd - Medarbetare i
linjeorganisationen som ar en kontaktperson gentemot
informationssakerhetssamordnare och DSS i det operativa infosak- och
dataskyddsarbetet. Kontaktpersonerna ska ingéa i ett natverk.

e Sakerhetsskyddschef - Ansvarig for skyddet av sakerhetsskyddsklassificerad
information, det vill sdga information som, om den rojs, kan medfora skada pa Sveriges
sakerhet.

e Signalskyddschef samt bitrédande signalskyddschef - Ansvariga for bland annat
hanteringen av krypterad sakerhetsskyddsklassificerad information.

e Systemégare - Overgripande ansvarig chef fér de system som férvaltas inom dennes
verksamhet.

e Systemforvaltare — Operativt ansvarig for ett eller flera system som organisationen
anvander sig av. Forvaltaren leder och samordnar arbetet med systemet/systemen samt
rapporterar arbetet till systemagaren. Systemforvaltaren utgdr kontaktperson till IT-
tekniker.
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Ansvarsfordelning inom politik och férvaltning

Politiken

Kommunfullméktige, har ett évergripande ansvar for kommunens
informationssakerhetsarbete och satter ramarna féor nd&mndernas arbete genom att
besluta om bland annat mal och budget.

Kommunstyrelsen och nédmnder, ar ytterst ansvariga for att
informationssakerhetsarbetet utfors i enlighet med gallande lagstiftning och av
fullmaktige faststallda styrdokument. Kommunstyrelsen samordnar det dvergripande
informationssakerhetsarbetet for att uppratthalla en effektiv och &ndamalsenlig
organisation. Det &r styrelsen och ndmnderna som ar personuppgiftsansvariga (PUA),
vilket innebar att de ansvarar for att verksamheten lever upp till dataskyddsférordningen
och 6vriga bestammelser gallande dataskydd. Personuppgiftsansvaret kan inte
delegeras.

Enskilda fortroendevalda - Ansvarar for att skydda organisationens information, sarskilt
kansliga personuppgifter och sekretessuppgifter, fran obehorig dtkomst, modifiering
eller lackage. Det aligger varje enskild fortroendevald att sdkerstélla att organisationen
foljer gallande lagar, standarder och ovrig styrning inom informationssakerhet och
dataskydd genom att folja upp arbetet systematiskt. Det ar den fértroendevaldes ansvar
att agera pa ett satt som bygger och bibehaller det fortroende som medborgarna har for
den offentliga organisationen.

Kommunférvaltningen

Ansvaret for informationssakerhet och dataskydd foljer ordinarie verksamhetsansvar. Det ska

alltid finnas en informationsagare — det vill sdga en funktion/befattning som har ansvaret for den

information som skapas och hanteras inom den egna organisationen. Informationsagarskapet

sammanfaller med ansvaret i verksamheten. Detta galler fran kommunledning till enskild

medarbetare och innebér att den som &r ansvarig for en viss verksamhet ocksa &r ansvarig for

informationssakerheten och dataskyddet inom det verksamhetsomradet. Informationséagarens

ansvar beskrivs mer i detalj nedan.

Kommunchef, VD, Sektorschef, Verksamhets-, Funktions- samt Enhetschefer

- Ansvarar for att arbetet bedrivs enligt gallande lagar, standarder och dvrig styrning inom
informationssakerhet och dataskydd. Chefen ska skapa forutsattningar for
verksamhetens implementering och efterlevnad av dem. Fragorna ska ges utrymme i
verksamhetens planering och ske (om inget annat anges) inom ramen for den budget
som verksamheten tilldelats. Respektive chef ska ocksa sdkerstalla att verksamheten
har tillrackligt manga kontaktpersoner for ett effektivt arbete med informationssékerhet
och dataskydd. Detta gors i samrad med informationssékerhetssamordnare och DSS.
Chefen ska dven aterrapportera verksamhetens infosak- och dataskyddsarbete.
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e Medarbetare - Ansvarar for att skydda organisationens information, sarskilt kansliga
personuppgifter och sekretessuppgifter, fran obehorig atkomst, modifiering eller
lackage. Det aligger varje enskild medarbetare att folja gallande lagar, standarder och
ovrig styrning inom informationssakerhet och dataskydd samt att agera pa ett satt som
bygger och bibehaller det fértroende som medborgarna har fér den offentliga
organisationen. Detsamma galler aven for vikarier, praktikanter och inhyrd personal.

Arbetssatt och skyddsatgarder

Att Hofors kommun arbetar férebyggande med informationssakerhet och dataskydd ar en
forutsattning for att undvika att informationssakerhets- eller personuppgiftsincidenter intraffar
eller att ndgon inte far sina rattigheter tillgodosedda. Alla kommunens processer ska ha ett
integritetsfokus fran start till utveckling, anvandning och avveckling.

Ledningssystem for informationssakerhet och dataskydd - LISD

For att fa en 6verblick av det systematiska arbetet ska kommunen arbeta i ett ledningssystem for
informationssakerhet och dataskydd, kallat LISD. Syftet ar att samla alla mal- och
styrdokument, organisationsbeskrivningar och processer for informationssakerhet, dataskydd,
cybersakerhet samt IT-sdkerhet pd samma plats.

Kontinuitetsplanering

Ytterligare en viktig del inom informationssékerhet ar att forbereda organisationen pa att klara av
olika former av stérningar och avbrott i system och arbetsprocesser som drabbar informations-
och personuppgiftshanteringen. For att uppna detta ska alla informationsagande verksamheter
och personuppgiftsansvariga namnder genomfdra en sa kallad kontinuitetsplanering. Detta
bestari att ta fram lampliga reserv-, aterstallnings- samt atergdngsrutiner for kritiska system och
processer. For mer information om detta, se Riktlinje for kontinuitetsplanering.

Informationstillgangar, informationsklassning och konsekvensbedémning
En informationstillgang innefattar bade informationen i sig, barare av information och de system
som hanterar informationen. Det kan bland annat vara:

e Dokument (fysiska och digitala)

e Strukturerad data (data som lagras i databaser eller andra digitala format)

e |T system och applikationer (som anvands fér att hantera och behandla information)

e Datorer och annan hardvara (som anvands for att lagra och bearbeta information)

En informationsklassning genomfors for att bedéma skyddsbehovet for informationen och vid en
konsekvensbeddmning beddms de eventuella konsekvenser som behandlingen kan medfora for
de manniskor vars uppgifter behandlas.
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Informationsagaren ska identifiera, analysera, behandla, folja upp och dokumentera risker som
kan paverka Hofors kommuns informationstillgdngar och de registrerades integritet negativt.
Dokumentationen av detta ska vara en del av beslutsunderlaget infor forandringar.

Informationsagaren ansvarar bland annat for att:
¢ Informationsklassning genomférs och uppdateras lopande
e Faststalla &ndamalsenliga skyddsatgarder
e Samtliga informationstillgdngar som utgér en personuppgiftsbehandling hanteras utifran
principerna och andra bestammelser i dataskyddsforordningen
e Upprattning samt revidering gors, gallande:
o Informationshanteringsplan
o Registerforteckning dver personuppgiftsbehandlingar
o Forteckning over aktuell kamerabevakning
e Troskelanalys genomfors for samtliga personuppgiftsbehandlingar
e Kontinuerligt genomfdora och omvardera riskanalyser och konsekvensbeddémningar samt
vidta atgarder utifrdn forandrade risker, sarskilt gallande sa kallade hogriskbehandlingar
for registrerades fri och rattigheter
e Endast behoriga far tillgang till de informationstillgangar/personuppgifter som behovs for
respektive arbetsuppgift
e Vid behov ta fram egna instruktioner som behovs i verksamheten/pé enheten

Information om och hantering av registrerades rattigheter

Information om vilka rattigheter den registrerade har och p4 vilket satt deras personuppgifter
hanteras ska i huvudsak lamnas via intranatet, for anstallda, och pa den offentliga webbplatsen
(hofors.se) till medborgare. Den mest grundlaggande informationen ska ldamnas direkt nar den
registrerade ar i kontakt med kommunen. Informationsagaren ansvarar for att de registrerade far
information gallande de behandlingar som denne ansvarar for. Respektive chef ansvarar for att
begaranden av registrerades rattigheter utifran dataskyddsforordningen hanteras korrekt och
effektivt inom den egna verksamheten/enheten.

Hantering av artificiell intelligens (Al)

Kommunens utforskande av Al ska ske med respekt for de svarigheter som finns relaterat till
informationssakerhet och dataskydd. Information som innehaller personuppgifter eller andra
uppgifter som kan paverka kommunens informationssékerhet ska inte anvandas i Al-tjanster.

Al ska inte inforas i verksamheten om inte informationssakerhets-, dataskydds- och
sekretessfragorna beaktats och hanterats. Vid inférande av Al ska det sakerstéllas att
kommunen forblir transparent och har full kontroll samt agandeskap over informationen. Det
ska tydligt framga om information, beslut eller annat material dr framtaget med hjalp av Al. | de
fall generativ Al har anvants ska svar vara kontrollerade for att sédkerstalla korrekta fakta och
referenser. Det aligger varje medarbetare att anvdndandet av Al sker i enlighet med kommunens
styrdokument.
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Utbildning och avslut av anstallning
Alla fortroendevalda och medarbetare ska goras medvetna om sina skyldigheter vid hantering av
Hofors kommuns information samt om gallande regler for informationssékerhet, dataskydd och

sekretess.

Narmaste chef ansvarar for att medarbetaren:
e Far utbildning i informationssékerhet och dataskydd utifran vad som &r relevant for
dennes uppdrag/arbetsuppgifter
e Bibehaller en lamplig kunskapsniva under hela uppdrags - eller anstéllningstiden
e Kanner till gdllande styrdokument for informationssékerhet och dataskydd
e Vid avslut av uppdrag eller anstallning
o Aterlamnar informationstillgdngar
o Behorighet till informationstillgangar upphévs
o Skriftligen informeras om nar fortsatt tystnadsplikt galler

Disciplinara atgarder kan komma att vidtas nar en chef eller medarbetare brutit mot gallande
styrdokument for informationssakerhet och dataskydd.

Upphandling, kravspecifikation och uppféljning av externa parter

Upphandling och inférande av IT-system

Informationsagaren ansvarar for att informationssakerhet och dataskyddsarbetet ar integrerat i
upphandlings- och avtalsuppfoljningsprocessen. Infosak och dataskydd ska vara en del av
grundparametrarna nar kravstallningar for system och funktionalitet tas fram inklusive
principerna om inbyggt dataskydd och dataskydd som standard.

Innan upphandling av IT-system, s& val i egen drift som molntjénster ska informationsklassning
genomforas. Resultatet av den utgor underlag till teknisk kravstallning samt avgdér om en
konsekvensbeddomning for informationsbehandlingen behover goras, vilket aven den i
forekommande fall utgor underlag till teknisk kravstallning.

Overgang fran egen drift till molndrift, utan att byta system, kan likstéllas med ett nytt inférande
och samma tillvagagangsatt som vid en upphandling ska tillampas. Kommunens IT-organisation
ska alltid involveras vid upphandling av IT-system samt vid 6vergang fran egen drift till molndrift.

Inga system eller molntjanster som innebar att personuppgifter dverfors till tredjeland eller till
land som enligt EU-kommissionen inte uppnar adekvat skyddsniva ska inféras. Vid behov ska
kompletterande effektiva skyddsatgarder inforas for att sdkerstélla att inga personuppgifter
overfors till tredjeland.

Uppgifter som omfattas av sekretess bor inte dverforas till externa molntjanster. | undantagsfall
kan en riskbeddmning, inbegripen sekretessprovning, avgdra om en uppgift som omfattas av
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sekretess far dverforas till en molntjanstleverantér som finns inom EU/EES och som inte
omfattas av lagstiftning i tredjeland som kan ge utlandska myndigheter dtkomst till uppgifterna.

Externa parter
Externa parter utgors av:
e Heldgda bolag
e Delagdabolag
e Kommunalforbund
e Kommungemensamma namnder och forvaltningar
e Externa utforare
e |leverantdrer
e Konsulter

e Andra som har behdrighet att anvanda kommunens information

Externa parter med atkomst till kommunens IT-milj6 &r skyldiga att félja kraven pa
informationssakerhet och dataskydd i denna riktlinje.

Nar Hofors kommuns informationstillgangar eller personuppgifter hanteras av en extern part ska
de skyddas pa ett likvardigt satt som nar kommunen hanterar informationen sjalv. Endast
externa parter som kan garantera lampliga tekniska och organisatoriska sakerhetsatgarder ska
anlitas.

Nar kommunen anlitar aktorer utanfor organisationen ska personuppgiftsansvar identifieras och
dokumenteras. Kraven som stalls pa externa parter ska regleras och fortlépande foljas upp,
sarskilt vid forandringar som paverkar det som ar éverenskommet.

Det aligger varje enskild individ att folja gallande lagar, standarder och 6vrig styrning inom
informationssakerhet och dataskydd.

Natverks- och systemséakerhet

Driftsakerhet

Drift av IT-milj6, system och tillhérande informationsbehandlingsresurser ska ske utifran
faststallda rutiner fér gemensam infrastruktur och de specifika sdkerhetskrav som stalls genom
verksamhetens informationsklassning.

Interna och externa sarbarhets- och penetrationstester ska genomfoéras, i syfte att verifiera att
sdkerhetsatgarderna har forvantad effekt. Det ska finnas processer som sakerstaller att system-
och driftdokumentation ar aktuell. Kanslig dokumentation ska endast vara tillganglig for behorig
personal. Organisationen ska skyddas fran férlust av data genom sakerhetskopiering.
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Loggning och 6vervakning ska tillampas for att upptécka och hantera sarbarheter som kan
paverka informationssakerheten samt ge forutsattningar for att handelsekedjor kan aterskapas
vid misstanke om brott. Loggar ska skyddas mot radering, manipulation och obehérig dtkomst.
Overvakning innefattar bland annat:

e Scanning av skadlig kod

e Kontroll av natverksanslutningar

e Kontinuerlig kontroll av administratorsrattigheter

e Genomlysning och rapportering av konton som inte kan associeras med en agare eller

verksamhetsprocess.

Funktioner och tjdnster i driftmiljon som inte anvands ska avinstalleras eller avaktiveras. Nar IT-
utrustning utrangeras, kasseras, saljs eller pa annat satt lamnar kommunen ska forst
avinstallation och radering av information genomforas.

Natverk
Samtliga anslutningar till Hofors kommuns interna IT-milj6 ska vara godkadnda och
dokumenterade.

Vid kommunikation 6ver 6ppna natverk ska sarskilda skyddsatgarder vidtas for att garantera
konfidentialitet och riktighet for data som dverfors som exempelvis kryptering och
multifaktorautentisering. Alla anslutningar till natverk ska vara dokumenterade och godkanda.

Enheter och applikationer

Privata enheter och konton far ej anvandas i arbetssyfte. Privata enheter och konton far inte
heller anslutas/logga in till kommunens produktionsnéatverk. Konton och licenser som erhallits i
arbetssyfte far inte anvandas i privata syften, till exempel jobbmailen. Icke kommunégda
enheter far ej anvandas i arbetssyften. Enheter kdpta via annan an kommunens IT far endast
anvandas da informationssakerheten for Hofors kommuns information kan sakerstallas.
Autentiseringsmetoder omfattas inte av denna begransning.

Enheter sdsom surfplattor eller kioskdatorer for bestkare, patienter, deltagare eller liknande, ska
vara skilda fran kommunens produktionsnéatverk och far endast konfigureras pa ett sddant satt
sé de inte kompromissar informationssékerhet eller dataskydd.

Endast godkanda applikationer ska vara aktiverade och mojliga att anvanda i organisationens IT-
miljo. Alla applikationer ska forvaltas av utsedd ansvarig, antingen av systemfdrvaltare eller
annan utpekad ansvarig medarbetare. Denne ska sdkerstalla livscykelhanteringen och
distribution av sakra versioner.
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Fysisk och miljorelaterad sakerhet

Kraven pa fysisk sakerhet ska tillampas for alla lokaler dar information hanteras, samt for all
utrustning som anvands for informationshantering. Information och utrustning ska skyddas pa
ett likvardigt satt oavsett om den hanteras innanfor eller utanfér organisationens lokaler.
Ansvaret for detta utgar fran den verksamhet som nyttjar lokalerna eller utrustningen, bland
annat genom att stalla krav pa sakerhetsatgarder gentemot fastighetsagare, leverantorer
etcetera.

Utrymmen som innehaller informationstillgdngar ska skyddas genom atgarder som sakerstaller
att endast behoriga far tilltrade till tillgdngarna.

Utrustning som innehaller lagringsmedier bor granskas for att sdkerstélla att all kanslig
information och licensierade program har avlagsnats eller dverskrivits pa ett sékert satt fore
avveckling eller fore teranvandning.

Incidenthantering

Informationsagaren ska sakerstalla att informationssakerhets- och personuppgiftsincidenter
rapporteras, dokumenteras och foljs upp inom respektive namnd. Insamling och bevarande av
underlaget ska hanteras pa ett effektivt satt med tanke pa eventuella disciplinara och rattsliga
atgarder. Informationséagaren fattar beslut om lampliga atgéarder som kan behova genomforas for
att mildra incidentens effekter. Vid behov ska en atgardsplan upprattas. Lardomar ska dras av
intraffade incidenter for att starka och forbattra sakerhetsatgarderna.

Vid intraffande av en personuppgiftsincident som utgor hog risk for registrerades rattigheter ska
informationsagaren informera om incidenten pa lampligt satt, beroende pa incidentens karaktar
och omfattning.

Incidenter som ar av allvarligare karaktar ska rapporteras till sakerhetschefen. Incidenter dar
brott eller misstanke om brott foreligger ska alltid polisanmalas.



