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Sammanfattning

KPMG har av Hofors kommuns revisorer haft i uppdrag att granska kommunens rutiner for hur
den styr, utreder, infor, uppratthaller och kontrollerar informationssakerheten i sin verksamhet.

Revisionen utesluter inte att det finns risk for att det finns brister i de rutiner som skall sékerstélla
en god informationssakerhet, och bedomer darfor att det ar véasentligt att klarlagga pa vilket sétt
och i vilken form kommunstyrelse och -ledning samt operativt ansvariga styr informations-
sakerhetsarbetet. Det ar dven vasentligt att veta vilka riskbedémningar sékerhetsarbetet vilar pa,
hur regler, anvisningar etc. rorande sékerhetsarbetet kommuniceras, inférs, underhalls samt hur
efterlevnaden av beslutad informationssékerhet kontrolleras.

Syftet med granskningen har varit att med underlag av Myndigheten for samhéllsskydd och
beredskaps (MSB) skrift, "Kommunens informationssékerhet — en végledning” (Bilaga 1),
innehall och struktur sakerstélla att kommunen har infért och lever efter de externa och interna
regler som styr ett modernt och uppdaterat informationssékerhetsarbete. MSB: s véagledning &r en
tillganglig och initierad sammanfattning av informationssékerhetsarbetet i en kommun. MSB
utlovar  en  kontinuerlig  uppdatering av  vagledningen  och  redovisar  pa
www.informationssakerhet.se dven en stor mangd praktiska rad.

Fran granskningen vill vi sarskilt framhalla foljande:

Generellt sett finns det en medvetenhet i kommunen om vad informationssékerhet &r. Insikt finns
att det ar vasentligt att sakerstalla andamalsenlig informationssakerhet i kommunen. Historiskt
sett har i princip inget formellt beslutat informationssakerhetsarbete bedrivits. De &ldre inte
formellt beslutade styrdokumenten som inte &r vare sig kénda eller efterlevda i ndmnvard grad
bor inte anvandas om de inte genomgar en omfattande revidering och komplettering.

Det pagar ett annu inte planlagt, kommunicerat och vél dokumenterat arbete for att atgarda
informationsséakerhetsbristerna. Man engagerar sig och tar del av det arbete som bedrivs pa
lansnivan. Formalisera snarast arbetet och beratta for kommunens medarbetare vad som ar pa
gang och varfor. Operativt ansvariga anser vi skall arbeta val planlagt och det som gérs bor
rapporteras till och stimmas av med en styrgrupp. Svaren pa vara allmanna fragor om informa-
tionssdkerhet vid gruppintervjun redovisade i avsnitt 9 nedan indikerar ett behov av stéd redan
idag. Bortsett fran det framatriktade arbetet bor gruppen darfor dven fa ett Gvergripande ansvar
for att det dagliga informationsséakerhetsarbetet bedrivs under former som innebér att risker ar
analyserade och relevanta atgarder ar vidtagna.

Aktivera de anstéllda med de kurser via webben som MSB tillhandahaller. De &r en bra grund for
medarbetaren att std pa nar policyn ar beslutad samt kommunicerad och tillampningsfore-
skrifterna successivt framstélls och introduceras.

Vi rekommenderar informationssékerhetsansvariga (ytterst kommunstyrelsen) att snarast saker-
stalla att kommunen inte hanterar personinformation pa ett lagstridigt satt oavsett var drift av
system sker och data lagras. Mest aktuellt for detta &r system vars data hanteras i moln utanfor
kommuns driftansvar.

Informationssakerhetsmal har en given plats i internkontrollplanen. Kontrollmal och -atgérder
forutsatter vi finns dokumenterade redan i planen for 2014. Ett lampligt mal torde vara att kon-
trollera att det finns kunskap bland kommunens medarbetare att det pagar ett arbete med att infora
informationssékerhet i kommunen och vad malséttningen ar med detta arbete.
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Bakgrund

Allmant

KPMG har av Hofors kommuns revisorer haft i uppdrag att granska kommunens rutiner for hur
den styr, utreder, infor, uppratthaller och kontrollerar informationssakerheten i sin verksamhet.

Risk och véasentlighet

Revisionen utesluter inte att det finns risk for att det finns brister i de rutiner som skall sakerstélla
en god informationssakerhet, och bedémer darfor att det ar vasentligt att klarlagga pa vilket satt
och i vilken form kommunstyrelse och -ledning samt operativt ansvariga styr informations-
sakerhetsarbetet. Det ar dven vasentligt att veta vilka riskbedémningar sékerhetsarbetet vilar pa,
hur regler, anvisningar etc. rorande sékerhetsarbetet kommuniceras, infors, underhalls samt hur
efterlevnaden av beslutad informationssékerhet kontrolleras.

Informationssakerhet

Myndigheten for samhallsskydd och beredskap (MSB) har inte nagon foreskriftsratt mot komm-
uner, men driver ett kraftfullt program for 6kad informationssékerhet mot verksamheter dar aven
kommuner ingar. De publicerade i december 2012 pa sina internetsidor dokumentet ”Kommunens
informationssakerhet — en végledning” (Bilaga 1). Av forordet framgar: ’Sveriges kommuner
hanterar en betydande del av samhéllets tjanster och kommunernas informationsférsérjning ar
darfor en kritisk del i samhéllets informationssékerhet. For att kunna sékerstélla en tillracklig
niva av informationssakerhet i en kommuns olika forvaltningar och bolag ar det av stor betydelse
att informationssékerhetsarbetet bedrivs metodiskt och langsiktigt.”

Tidigt i vagledningen paminns vi om att: ”’Informationssakerhet handlar om att ge kommunens
information ratt skydd och omfattar:

e Tillganglighet: Att information &r tillganglig i forvantad utstréckning och inom dnskad
tid
e Riktighet: Att den skyddas mot oonskad och obehdrig foréandring eller forstorelse

o Konfidentialitet: Att den inte i strid med lagkrav eller lokala 6verenskommelser/riktlinjer
tillgéngliggors eller delges obehdrig

e Sparbarhet: Att i efterhand entydigt kunna harleda specifika aktiviteter eller handelser
till ett identifierat objekt eller anvandare (vem, vad, nar)

Informationssakerhet omfattar hela kommunens verksamhet och all information oavsett om den
finns i datorer, i ett telefonsamtal eller pa ett papper. Da stora delar av informationen hanteras
med hjélp av IT-system s& handlar informationssakerhet aven om teknik.”
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Syfte och avgransning

Syfte

MSB: s végledning &r en modern och initierad sammanfattning av informationssakerhetsarbetet i
en kommun. MSB utlovar en kontinuerlig uppdatering av végledningen och redovisar pa
www.informationssakerhet.se dven en stor mangd praktiska rad. Syftet med granskningen har
varit, med underlag av vaglednings innehall och struktur, att sakerstalla att kommunen har infort
och lever efter de externa och interna regler som styr ett modernt och uppdaterat informations-
sékerhetsarbete.

Avgransning

Granskningen har omfattat kommunen exklusive bolag i kommunkoncernen.

Revisionskriterier

De kriterier som legat till grund for analys, bedémning och rekommendationer &r hamtade fran
kommunallagens 6 kapitel samt reglemente for intern kontroll och tillampningsanvisningar.

Den interna kontrollen &r viktig att utga fran da den ar ett medel for ledningens kontroll av att
verksamheten efterlever lagar, forordningar och riktlinjer. Intern kontroll &r en process vilken
styrelsen, ledningen och annan personal skaffar sig rimlig sakerhet for att malen uppnas och som
paverkas av hur man agerar i vad man séger och utfor.

Ansvarig styrelse

Granskningen avser kommunstyrelsen och namnder.

Metod och genomfdrande

Som metod har intervjuer och dokumentstudier (de dokument som finns redovisas alla i avsnittet
8.1 nedan) anvants. En gruppintervju genomférdes 2014-03-03 och dér deltog:

o Kommunens fem fortroendevalda revisorer och heltidsarvoderat kommunalrad.

IT-chef tillika IT-samordnare pa socialforvaltningen samt kommunens IT-strateg.
o  Kommunchef och férvaltningschefer

e Verksamhetsutvecklare for skolan

e Skolans IT-samordnare och tillika skolhdlsoansvarig

o  Kommunchef och férvaltningschefer
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Féljande dokument hade gjorts tillgangliga for deltagarna innan gruppintervjun:
e Granskningens projektplan.
e MSB: s dokument "Kommunens informationssakerhet — en vagledning” (Bilaga 1).
e Fragekomplex att besvara (Bilaga 2).

Rapporten ar saklighetsgranskad av IT-chef tillika IT-samordnare pa socialforvaltningen samt 1T-
starteg och kommunchef.

Projektorganisation

Granskningen har genomforts av Lars Anteskog. Camilla Karlsson har deltagit i granskningen
genom sin roll som kundansvarig.

Granskningsnoteringar

Gransknoteringarna foljer samma upplagg som redovisades i det fragekomplex som besvarats.
Rapporten &r kompletterad med avsnitt som redovisar:

e Sammanfattning av svar pa konkreta fragor om informationsséakerhetsatgarder i kommun-
en. Fragorna redovisas i bilaga 3.

e Sammanfattning av svar pa fragor stillda om det atgardsarbete avseende informations-
sakerhet som uppges paga i kommunen.

Finns det kommungemensamma styrdokument?

Foljande dokument har identifierats av kommunens IT-strateg. De aterfinns enligt uppgift pa
kommunens intranét och beddéms av deltagarna vid gruppintervjun som inte kénda:

e IT-strategi. Daterat 2003-03-24 med uppgift som kan tyda pa en revidering i januari
2009. Det framgar inte vem som vare sig upprattat eller reviderat dokumentet. Inte heller
vad som reviderats framgar. Av dokumentet framgar att ”"Kommunfullméaktige faststaller
och ansvarar for kommunens IT-strategi”. Av dokumentet framgar det inte att det &r
antaget av KF eller nagon annan beslutande instans. Dokumentet innehéller inget som
modernt och fullstandigt styr eller informerar om informationssakerhet i kommunen.
Déaremot star det bland annat att lasa att systemforvaltaren har arbetsuppgiften att
“hantera eventuella behorigheter” till systemen. Dokumentet redovisar krav pa tillgang-
lighet till IT-resurser och system som inte motsvarar den utrustning som anvéands 2014.
Kommunstyrelse uppges ansvara for IT-sdkerheten. Sekretess ndmns och vikten av att
folja gallande lagar ndmns. Kortfattat sdgs under den rubriken att “alla allménna
handlingar, aven elektroniskt lagrade, ska vara tillgdngliga for allmanheten”. Dokument-
ets sista mening lyder: "For att garantera den dagliga driften av systemen och hanteringen
av sakerhetsfragor skall tillracklig kompetens finnas inom kommunkoncernen.”
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o |T-sékerhetshandledning. Dokumentet forefaller vara uppréttat av fore detta ekonomi-
chefen 2009-06-18. Vilken beslutande instans som antagit dokumentet framgar inte.
Dokumentet innehaller inget som styr eller informerar om informationssakerhet i
kommunen. Daremot innehaller dokumentet en malformulering som lyder: "Malet med
instruktionen &r ge alla medarbetare kunskap och kdnnedom om hur kommunikationsnét,
datasystem och arbetsplatser skall hanteras for att felaktigheter och stérningar skall
undvikas.” Dokumentet innehaller en hel del goda rad men har finns ocksa uppmaningar
och pastaenden som kan ifragasattas vara riktiga och/eller inte har baring pa den IT-miljo
som idag finns i kommunen.

e IT-standard. Forfaller vara en del av ett strategidokument fran 2006. Vi uppfattar att det
reviderats 2009-03-09 av kommunens fore detta ekonomichef. Vad som reviderats
framgar inte. Enligt dokumentets forsta punkt ségs det vara en policy. Av dokumentet
framgar det inte att det ar antaget av KF eller nagon annan beslutande instans.
Dokumentet innehaller inget som styr eller informerar om informationssékerhet i
kommunen.

o Koncerndvergripande IT-plan for 2010 samt perioden 2011-2012. Dokumentet &r
odaterat och det framgar inte vem som upprattat det. Vilken beslutande instans som
antagit dokumentet framgar inte. Dokumentet innehaller inget som styr eller informerar
om informationssakerhet i kommunen.

Kommentarer

De dokument som idag finns och redovisas ovan kan inte anses vara sa fullstandiga och riktiga att
de bidrar till att styra, upplysa och uppratthalla en adekvat informationssakerhet i kommunen.
Enlig uppgift har det startats ett arbete for att &ndra pa den situationen. Malsattning som vi forstar
den &r att det skall finnas en informationssékerhetspolicy for kommunen antagen av kommun-
fullmaktige innan 2014 ars slut. Det fortlopande arbetet skall dven resultera i att nya tillampnings-
foreskrifter skall komplettera denna policy.

Vi noterar darmed att det finns forstaelse och engagemang for informationssikerhet hos de
personer som har ett évergripande ansvar. Det redogdrs for planer hur fortsatt arbete skall
bedrivas. Vi saknar dock dokumentation om vad som skall ske nar och vilka mal som skall nas pa
kort och lang sikt. Vilka ytterligare skall mer konkret involveras och hur skall ansvar och arbete
fordelas? Vem skall styra och folja upp att malen nas sa att kommun far optimal nytta av
anstrangningen. Det &r positivt att fa hora att man engagerar sig pa lansnivan for att tillsammans
med ansvariga i andra kommuner inhdmta kunskap och inspiration. Notera dock att det ar det
konkreta dokumenterade och kommunicerade arbetet i den egna kommunen som sékerstéller att
beslutad informationssakerhet forstas och efterlevs. Nar nu ett hogst nodvandigt arbete efter en
val kand, prioriterad och finansierad plan startas (for att i princip aldrig avslutas). Se vidare vara
rekommendationer om planer under avsnittet 10 nedan.
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Anses de kommungemensamma styrdokument val kdnda?

Nej. Nar vi vager samman erhallna svar gor vi bedémningen att alla som omfattas av styrdoku-
menten redovisade ovan inte kanner till dess existens samt syfte och hur de skall anvéndas.

Kommentarer

Vi bedémer att man historiskt inte lyckats med att gdra styrdokumenten kénda hos alla som
berdrs. Nar nya dokument finns pa plats dvervéag da att tillampa en metod som dokumenterar att
medarbetaren mottagit, forstatt samt intygar att man kommer att efterleva innebérden av dem. Vi
rekommenderar att ett e-postformulér skapas och anvands for att fa en effektiv hantering av det
momentet. Hanteringen blir for de allra flesta snabbare &n med en pappersburen metod och moj-
lighet till uppfdljning och kontroll forbattras avsevért.

Ar det kommungemensamma kompletterat med forvaltningsspecifika
styrdokument?

Nej. vi kan inte identifiera att nagra sadana finns i ndgon forvaltning. Det Gvervagande motivet
till detta uppfattas vara att ett vare sig kunskap om nyttan, krav eller behov funnits for detta.

Kommentarer

Vi bedOomer att anledningen kan vara att informationssékerhetsarbetet kommunen och den all-
manna kunskapen om informationssakerhet inte avancerat sa langt att analyser identifierat nytta
och behov av forvaltningsspecifika styrdokument.

Ar styrdokumenten konkretiserade i systemsakerhetsplaner/-analyser
eller motsvarande?

Nej. Det finns inga sadana planer och analyser i drift eller under framtagande.
Kommentarer

Det &r i konkretiseringarna som det skall framga hur respektive datoriserat systemstdd skall hant-
eras utifran vad policy och véagledningar anger. Har anges i detalj hur systeméagaren/-ansvarig och
—forvaltare skall forhalla sig sa att optimal informationssékerhet for det specifika systemet
uppnas. Det ar har som det aven skall framga hur ansvarspersonerna hanterar informations-
sakerheten i forhallande till en utkontrakteringspartner. Alla ingangna avtal skall darfor rimligen
vara avstamda mot radande policy och vad som framgar av de sérskilda forhallanden som fram-
kommer i en systemsékerhetsanalys.

MSB stoder och utvecklar inte langre det system (BITS) som tidigare anvants i kommuner nér
sddana planer/analyser upprattats och inforts. Idag forordar MSB anvandandet av LIS
(Ledningssystem for informationssékerhet) vilket avhandlas i avsnitt nedan samt beskrivs i bilaga
1.
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Styrs informationssakerhetsarbetet pa nagot annat satt an efter
gemensamma styrdokument i nagon forvaltning?

Svaret vi far nar vi staller fragan ar ett tydligt nej.

Finns eller forbereds inforandet av ett LIS i kommunen?

Det som beskrivs som inte faststallda planer for fortsatt informationssakerhetsarbete i avsnitt
ovan kan, vad vi forstar, komma att bedrivas med ett LIS (Ledningssystem for informations-
sékerhet) som stdd. Inga formella beslut finns dock om ett inforande.

Kommentarer

Vi rekommenderar att kommunen 6vervager att infora ett LIS med féljande motiveringar: Sys-
temet dr skalbart och kan darfor inforas anpassat. Det finns gott om kostnadsfritt stod att tillga.
Kunskap om ledningssystem som metod finns redan i kommunen i och med att socialtjansten
anvander ett sadant i sin verksamhet.

Ligger forekommande styrdokument till grund for regelbundet
aterkommande information och utbildning?

Vad vi forstar har det aldrig bedrivits nagon regelbundet aterkommande informations- och/eller
utbildningsverksamhet i och om informationssakerhet fér kommunens anstallda.

Kommentarer

For att lyckas med informationssakerhetsarbetet som en naturlig del av ansvaret i linjen behdver
respektive funktion kunskap som korresponderar till ansvaret. Sakerstall i pagaende arbete att
beslutsfattare, sérskilt ansvariga och samordnare 6ver tid har relevant kunskap for sitt uppdrag
och inte enbart for sin roll som anvéndare av datoriserade verksamhetsstod.

Regelbundet aterkommande information om hur omtaget med informationssékerheten fortskrider
och hur det arbetet paverkar den enskilde &r ett lika enkelt som effektivt sétt att halla &mnet
levande och intressant Overvag att uppmuntra/uppmana kommunmedarbetare att genomga
"Sakerhetsutbildning IT-test pa intranatet (DISAY/ISA)”

1 DISA ar MSB:s informationssékerhetsuthildning for anvandare och erbjuds alla organisationer kostnadsfritt. Syftet
med DISA é&r att pé ett enkelt och kostnadseffektivt satt hoja nivan pa informationsséakerheten inom en organisation
genom att sakerstalla att samtliga medarbetare har forstaelse for grunderna med informationssakerhet. Utbildningen
vander sig till alla pa en arbetsplats och kan anvandas som introduktion for nyanstallda, vikarier, konsulter och annan
inhyrd personal.
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Kontrolleras det aterkommande att de styrande dokumenten eller
motsvarande efterlevs?

Inga sérskilda kontroller uppges finns inforda &n mindre utforda. Vad vi forstar sa innehaller inte
internkontrollplanen for kommunen som helhet f6r 2014 nagra kontrollmal och féljaktligen inga
kontrollatgarder som omfattar informationssakerhet.

Kommentarer

Med MSB: s material som stdd och kommunintern kunskap om hur den skall hanteras finns mgj-
lighet att utforma, inféra och utféra kontroller for att sékerstélla hela kommunens efterlevnad av
beslutade styrdokument. Informationssikerhetsmal har en given plats i internkontrollplanen.
Kommunen bor ha ambitionen att fa med nagot eller nagra kontrollmal och -atgarder omfattande
informationssékerheten under 2014. Ett lampligt mal torde vara att kontrollera att det finns kun-
skap bland kommunens medarbetare att det pagar ett arbete med att infora informationssakerhet i
kommunen och vad malsattningen ar med detta arbete.

Sammanfattning av svar pa konkreta fragor om informations-
sakerhetsatgarder i kommunen.

Syftet med dessa fragor ar att, med bakgrund av frdnvaron av moderna, fullstandiga och helt
riktiga styrdokument, bland de "gruppintervjuade” understka status for informationssékerhets-
laget och -kunskapen om detsamma. Fragorna framgar av bilaga 3 och vi gor inte ansprak pa att
de fullstandigt redovisar/berdr allt vad som behdver styras inom informationssakerheten i en
kommun. Nedan redovisas en sammanfattning av svar och kommentarer fran gruppintervjun.

Informationsklassificering

Ar inte utfért och namns inte i de &ldre styrdokumenten som beskrivs under avsnittet 8.1 ovan.
Det borde vara mojligt att utgd frdn de dokumentationsplaner som utforts pa respektive
forvaltning nar klasser beslutats och klassificering paborjas. Att ansvaret for att fortlopande klassa
information som skapas ligger pa den enskilda anvandaren var inte val kant.

Lagar

Att det finns en stor mangd lagar, sarskilt inom det omrade dar socialtjansten har ansvaret, som
paverkar hur informationssakerheten utformas och styrs var inte obekant for de flesta. Vi
uppfattar det som att forteckningen i bilagan kommer till anvandning i det pagaende omtaget vad
géller informationssakerhet i kommunen.

Installation/Anslutning

Flera men inte alla frdgorna far sitt svar i 1T-sékerhetshandledningen som avhandlas avsnitt 8.1
ovan. Det &r i sammanhanget oklart i vilken omfattning detta dokument har efterlevts. Den del av
IT-sékerhetshandledningen som omfattar internet séger inget om hur Facebook, Twitter,

© 2015 KPMG AB, a Swedish limited liability company and a member firm of the
KPMG network of independent member firms affiliated with KPMG International
Cooperative (‘KPMG International”), a Swiss entity. All rights reserved.



9.4

9.5

9.6

Hofors kommun
Revisionsrapport - Informationssékerhet
2014-03-19

Instagram etc. far och inte far anvandas. Enligt en inte bekréaftad uppgift skall Facebook inte
kunna nas av anvandarna oavsett vilken utrustning (dator, platta, telefon) man har ansluten.

Drift

Inte alla system testas och far ett formellt godkannande innan det satts i drift. Det verkar tveksamt
om de tester som utférs dokumenteras. Det finns inga regler for hur systemleverantdrer och/eller
konsulter far tillgang till system. Det vanligaste verkar vara att de slapps in nar behov uppstar.
Nagra sekretessavtal med dessa verkar inte vara upprattade. Gjorda anslutningar loggas inte. Det
kan inte uteslutas att flera olika konsulter kan komma at systemet vid varje enskild anslutning.

Kunskapen om sakerhetseffekter och risker med anvandning molntjanster upplever vi som svag.
Inom utbildningsverksamheten uppfattar vi att molntjanster anvands. Vad vi forstar sa finns inte
en fullstandig kunskap om vad som framgar av Personuppgiftslagen vad galler hantering och
lagring av personinformation nédr denna driftform anvénds. Det & oklart om forvaltningens/
kommunens personuppgiftsansvarig ar informerad och har godként avtalad driftlésning. De styr-
dokument som avhandlas under avsnitt 8.1 ovan hanterar inte denna problematik. Vi uppfattar det
som att leverantoren av systemet over tid inte kontrolleras leva upp till vad som eventuellt
avtalats om niva och omfattning av informationssékerheten.

Behorighet

Flera men inte alla fragorna far sitt svar i IT-sdkerhetshandledningen som avhandlas avsnitt 8.1.
Att en kombination av tilldelade behorigheter for en enskild anvéndare kan innebara informa-
tionssdkerhetsbrister &r inte allmén kunskap. | nértid har kommunen kontrollerat i vilken
omfattning personer som avslutat sin anstéllning fortfarande kvarstar med behorigheter i en av
kommunens Kkatalogtjanster (AD). Kontrollen visade pa en mycket stora mangd av personer som
fanns kvar i AD. Detta ar en tydlig indikation pa att det inte funnits/finns regler och rutiner som
fungerat vad géller fordndring och avveckling av personer nar det géller behorigheter. Det torde
vara hogaktuellt att &ven kontrollera status i verksamhetssystemen.

Det forekommer enligt uppgift s k ”super users” (personer med omfattande administratorsrattig-
heter) i de flesta av kommunens datoriserade verksamhetsstod. Hur manga de ar, var de ar
verksamma och vilka rattigheter de innehar finns inte centralt fortecknade.

Sékerhetskopiering

Kommunen har inte dokumenterat kommunens alla system pa ett sadant satt att de viktigaste
finns identifierade. Det &r i dokumentet IT-strategi avhandlat avsnitt 8.1 ovan som det angetts hur
lang tid man ska klara sig utan vad man benamner 6vergripande system”. Vi stéller oss fragande
till de tider som anges i dokumentet samt férvanas Gver att man inte namner de mest vasentliga
verksamhetssystemen. Man anser sig inte kunna vara utan ekonomi- och personalsystem langre
an tva timmar. De system som understodjer socialtjansten och skolan ndamns 6ver huvud taget
inte.

Sakerhetskopiering verkar inte vara anpassad efter systemagarnas krav/6nskemal. Vi bedomer att
det ar fa utover teknikerna knutna till IT-funktionen som vet hur sakerhetskopieringen utférs. An
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mindre verkar man kanna till eller ha styrt hur sakerhetskopiorna skall férvaras och kontrolleras.
Att media for sékerhetskopior inte skall anvandas efter bast-fore-datum och destrueras under
sékra former upplevdes var en nyhet for alla.

Skalskydd/Fysisk sakerhet

Flera men inte alla fragorna far sitt svar i IT-sdkerhetshandledningen som avhandlas avsnitt 8.1.
Det finns skal att misstanka att information pa utrustning som avvecklas inte hanteras pa ett
informationssakert sétt. Hur redundans for kommunikation och elkraft sdkerstélls &r inte allas
kunskap, &n mindre har man varit med och paverkat. Kontinuitetsplaner verkar saknas helt dven
for de mest vastliga systemen.

”Blandade fragor”

Informationssékerhet ror inte endast den som lagras elektroniskt. Vi noterar att ingen spontant
kan svara pa vilken information som far distribueras via brev utan att det rekommenderas. Det ar
ingen som sakert kan saga vad som far kommuniceras via mobiltelefon och under vilka
omstandigheter det ar tillatet att anvanda telefax.

Ingen kunde fullstandigt berétta vad som galler fér hantering och lagring av ljud, bilder och
ritningar. Ingenstans verkar det heller ga att lasa sig till beslutet om hur sekretessbelagd
pappersburen information skall forvaras.

Sammanfattande kommentar till avsnitt 9

Den styrande dokumentation som redovisas under avsnitt 8.1, och som inte manga ens visste att
den fanns, skall inte anvéndas om den inte forst revideras och uppdateras. Detta torde inte vara ett
svart beslut att fatta da dokumentation inte forefaller vara formellt beslutad.

Fragorna och svaren anser vi daremot kan ge ett inte ovasentligt stod nar tillampningsforeskrift-
erna till, en vad vi forstar kommande, informationssakerhetspolicy skall produceras.

Informationssakerhetsarbetet i kommunen 2014

Det framgar av avsnitten ovan att kommunen historiskt sett inte aktivt arbetat med och infort en
andamalsenlig och kand informationsséakerhet for kommunens verksamhet. For att det arbete vi
nu forstar ha initierats och till viss del dven péaborjats skall bli lyckosamt och generera styrande
dokument som forstas och efterlevs beh6vs en organisation. Férutom att driva arbetet framat
maste organisationen dven medverka till att hantera (identifiera och minimera) de risker som
foreligger nar kommunen nu rimligtvis fatt insikt om att styrningen av informationssakerheten
kan vara om inte obefintlig sa bristfallig. Vi rekommenderar:

e Besluta och dokumentera en plan for atgarder pa bade kort och lang sikt.

e Specificera vilka atgarder planen omfattar.

10
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e Ange vem som tagit beslut om planen och dess innehall.
e Ange med vilka motiv atgarderna i planerna har prioriterats.

e Ange tidsomfattning for atgarderna i planen besluta om nér de skall vara fardigstéllda,
beslutade, kommunicerade och inférda (milstolpar).

e Ange och kommunicera vem/vilka som &r operativt ansvariga for planernas genomfor-
ande.

e Ange och kommunicera vilka som skall delta operativt med de olika delarna i planerna.
o Tillsétt externa resurser om det behdvs och kan motiveras.
o Till vilka (styrgrupp) skall operativt ansvarig fortlépande rapportera till.

e Budgetera arbetet.

KPMG, dag som ovan

Lars Anteskog Camilla Karlsson
Projektansvarig Kundansvarig
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Fragekomplex vid granskning av informationssakerhet i
Hofors kommun 2014.

Svaren pa nedanstaende fragor bildar tillsammans med dokumentstudier och intervjuer grund for
var rapport till kommunrevisionen. Urval for intervjuer gors med ledning av de svar vi far. Vi
hénvisar nedan till Myndigheten for samhallsskydd och beredskaps (MSB) dokument
"Kommunens informationssakerhet — en vagledning” (Végledningen) nér vi vill beskriva eller
forklara informationssakerhet. Vi rekommenderar att vagledningen lases en gang innan fragorna
borjar besvaras.

Fragorma ar lopnumrerade sa att svaren kan numreras korresponderande. Vi ar tacksamma om
svaren kan produceras och éverforas elektroniskt.

Vad omfattar kommunens informationssékerhetsarbete?

Vad omfattar forvaltningens informationssakerhetsarbete? Se de tre forsta styckena pa sidan 9 i
véagledningen.

Vi onskar fa en kortare beskrivning av hur de kommungemensamma styrdokumenten (in-
formationssékerhetspolicy med dartill horande tillampningsforeskrifter) anvands i informa-
tionssakerhetsarbetet. Med anvénds menar vi att de:
1. Finns?
2. Anses vara vél kédnda?
3. Ar kompletterade med forvaltningsspecifika styrdokument?
4. Ar konkretiserade i systemsékerhetsplaner/-analyser eller motsvarande?
5. a) Styrs inte informationssakerhetsarbetet i forvaltningen pa ett satt sa att fraga 1 till 4
enkelt och kortfatta kan besvaras hur sakerstélls da den nytta med informationssakerhet
som beskrivs i vagledningen punkt 1.4 sidan 11? b) Med kortfattad motivering anses det i
avsaknad av styrdokument enligt ovan att forvaltningens informationssékerhetsarbete i
nagon utstrackning anda éverensstammer med vad som framgar av vagledningens avsnitt
2 pa sidan 15 till 19?
Finns eller forbereds ett ledningssystem?

Ledningssystem for informationssakerhet (LIS) beskrivs i vagledningens avsnitt 3 sidan 21 till 24

6. Finns eller forbereds inférandet av ett LIS i kommunen? Om ja vénligen bifoga dokument
som beskriver detta.
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Policys och tillampningsforeskrifter samt processer och atgarder

Om styrdokument finns behdver vi:

7. En forteckning av de styrande dokumenten som sarskilt finns beslutade for forvaltningen.
Vénligen ange namnet pa dokumentet, vad det innehaller samt var och nar det beslutats
galla. Det gar dven utmarkt 6versanda de styrdokument som ar upprattade och anvands?

Hur infors de styrande dokumenten och hur kontrolleras efterlevnaden?

Oavsett hur forvaltningen organiserar informationssékerhetsarbetet (med eller utan styrdokument
i gdngse mening beskrivet ovan) eller tillampar/infor ett LIS:

8. Vad ligger till grund for regelbundet aterkommande information och uthildning om
informationssékerhet?

9. Kontrolleras det aterkommande att de styrande dokumenten eller motsvarande efterlevs?
Finns kontrollatgarderna och resultaten av dem dokumenterade? Férekommer
informationsséakerhet som ett kontrollmal i internkontrollplanen och vilka
kontrollatgarder skall utforas?
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Informationsséakerhetsfragor.

Informationsklassificering
1. Har kommunen och/eller férvaltningarna en faststalld dokumenthanteringsplan?

2. Framgar informationsklassningen av dessa? Vilken typ av information har
kommunen/férvaltningen beslutat vara:

a. Oppen
b. Intern
c. Konfidentiell
d. Sekretessbelagd
3. Om vi indexerar innehallet i allmant tillgdngliga volymer/mappar pa filservrar kommer vi
da att finna konfidentiell och/eller sekretessbelagd information i de dokument som
sparats/lagrats dar?
4. Vem har ansvaret for att besluta om informationsklasser?
5. Vem har ansvaret for att klassa information?

6. Hur skall olika klassad information forvaras? Elektroniskt och pappersburet?

7. Kan felaktig klassning och hantering orsaka kommunen kostnader och/eller daligt
renomme?

Lagar
8. Hur hanterar kommunen lagkraven omgardande information inom vard och omsorg?

9. 26 lagar/forordningar omgardande information inom vard och omsorg omfattar samman-
lagt 6ver 200 informationskrav!

a. Arkivlagen (1990:782)
b. Lagen (2002:297) om biobanker i halso- och sjukvarden m.m.
c. Halso- och sjukvardslagen (1982:763)

d. Lagen (1990:1404) om kommunernas betalningsansvar for viss halso- och
sjukvard

e. Lagen (1993:389) om assistansersattning
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Lagen (2003:460) om etikprévning av forskning som avser manniskor
Lagen (1998:543) om hélsodataregister

Lagen (2005:258) om lakemedelsforteckning

Lagen (1993:387) om stdd och service till vissa funktionshindrade

Lagen (1988:870) om vard av missbrukare i vissa fall

Lagen (1990:52) med sarskilda bestammelser om vard av unga

Lagen (1998:531) om yrkesverksamhet pa halso- och sjukvardens omrade
. Patientdatalagen (2008:355)

Personuppgiftslagen (1998:204)

Riksarkivets foreskrifter och allmanna rdd om elektroniska handlingar
(upptagningar fér automatiserad behandling) RA-FS 2009:1

Riksarkivets foreskrifter och allmanna r&d om tekniska krav for elektroniska
handlingar (upptagningar for automatiserad behandling) (RA-FS 2009:2)

Socialtjanstlagen (2001:453)

Socialstyrelsens foreskrifter om ansvar for remisser for patienter inom hélso- och
sjukvarden, tandvarden mm (SOSFS 2004:11)

Foreskrift om ledningssystem for kvalitet och patientsékerhet (SOSFS 2005:12)

Socialstyrelsens foreskrifter om utfardande av intyg inom hélso- och sjukvarden
m m (SOSFS 2005:29)

Socialstyrelsens foreskrifter och allmanna rdd om dokumentation vid
handlaggning av drenden och genomférande av insatser enligt SoL, LVU, LVM
och LSS (SOSFS 2006:5)

Socialstyrelsens foreskrifter och allmanna rad om ledningssystem for kvalitet i
verksamhet enligt SoL, LVU, LVM och LSS (SOSFS 2006:11)

. Socialstyrelsens foreskrifter om informationshantering och journalféring i halso-
och sjukvarden (SOSFS 2008:14)

Smittskyddslagen (2004:168)
Tryckfrihetsférordningen (1949:105)

Tandvardslagen (1985:125)
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Ytterligare lagar och forordningar stéller direkt eller indirekt krav pa informations-
sakerheten i kommun. Nagra exempel:

a. Offentlighets- och sekretesslagen
b. Sékerhetsskyddslagen

c. Forvaltningslagen

d. Lag om offentlig upphandling

e. Lag om kommunal redovisning

f. Lag om kommuners och landstings atgarder infor och vid extraordinara handelser
i fredstid och hojd beredskap

g. Kommunallagen

Installation/Anslutning

11.

12.

13.

14.

15.

16.

17.

I vilken omfattning har anstallda anvandare mgjlighet att installera program/applikationer
pa den egna datorn?

Anvander icke anstéllda (uppdragstagare, arvodister etc.) kommunens datorer utan att
efterleva skriftligt 6verenskomna informationssakerhetskrav?

Far utomstaende pa nagot satt ansluta egen utrustning till kommuns nat utan att efterleva
skriftligt 6verenskomna informationssakerhetskrav?

Har kommunen/forvaltningen sadan kontroll att anvandarlicenser finns for de program
som anvands/installeras av enskild anvandare?

Har kommunen/forvaltningen sadan kontroll att anvandarlicenser for kommundovergrip-
ande program/applikationer/system inte over- eller felutnyttjats? Ar kommunen férberedd
pa att licensutgivare enligt avtal kan komma att krava att via tredje part kontrollera
efterlevnaden av ingangna licensavtal?

Finns det fungerande och kontinuerligt uppdaterad antivirusprogram pa kommunens alla
enheter som kan och far anslutas till kommunens nat?

Ar det forenat med négra restriktioner hur kommunanstillda kommunicerar via e-post,
chatt och sociala medier (Facebook, Twitter, Instagram etc.)?
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. Testas system i sarskild testmilj6 innan de driftsatts?
Dokumenteras tester?
Bildar dokumenterade testresultat underlag till skriftliga driftgodkdnnanden?

Anvands aven driftgodkannanden vid andringar, felrdttningar, uppdateringar, versions-
byten etc?

Hur sékerstéller kommun Over tid kapacitet for att systemen kan anvéandas effektivt? Med
andra ord ar systemen ur ett prestandatekniskt perspektiv tillgangliga i dandamalsenlig
omfattning?

Kommer systemleverantorer och/eller konsulter &t system utan att sarskilt, dokumenterat
och tidsbegransat getts tilltrade?

Upprattar kommunen sekretessavtal eller motsvarande med systemleverantérer och
konsulter?

Hur sékerstalls informationssakerheten nar drift och/eller data utkontrakteras och/eller
kops som ”molntjanst” i nagon omfattning och form?

Behorighet

26. Vem och under vilka former tilldelas en medarbetare i kommunen behérighet till de

27.

28.

29.

30.

31.

32.

datoriserade verksamhetsstod som behdvs for hens arbetsuppgifter och ansvar?

Vem ansvarar for att behorighetens omfattning motsvarar hens arbetsuppgifter och
ansvar?

Om fler &n en person ar ansvarig for enskilds behdrighet vem ser da till att kombinationen
av behdrigheter systemen sammantaget inte innebér att informa- tionssékerhetsrisker i ett
eller flera system?

Vem har ansvar for att behorigheter som andras dokumenteras och kontrolleras inte att
informationssékerhetsrisker uppstar?

Vem ansvarar for att behorigheter avvecklas pa ett informationssakert satt? Nar
kontrollerades innehallet i AD mot anstéllningsregistret?

Vem ansvarar for att antalet “super users”(personer med omfattande administrators-
rattigheter) halls pa en effektiv och séker niva? Hur manga finns och vilka &r de per
system?

I vilken omfattning och under vems ansvar anvénds s k funktionsbehorigheter?
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33. Vad far det kosta kommunen i pengar och/eller renommé om personer haft tillgang till
information de inte &r behériga att ta del av?

Sékerhetskopiering

34. Vilka & kommunens fem (5) viktigaste datoriserade verksamhetsstdd?

35. Kan man starta alla kommunens viktiga (far inte vara otillgangliga langre an tva
arbetsdagar) fran de sékerhetskopior som tas?

36. Nar kontrollerades det senast, av nagon utanfor IT-avdelningen/-funktionen, att tagna
sakerhetskopior gar att aterlasa till full funktion for berérda system?

37. Vem har beslutat att sékerhetskopior skall tas och kontrolleras pa det satt som gors idag?

38. Kanner systemagaren, -ansvarig och —forvaltaren samt informationsagaren till hur saker-
hetskopior:

a. Forvaras?

b. Kontrolleras?

c. Medier inte har passerat sitt bast-fore-datum?
d. Destrueras?

39. Vad far det kosta och hur lang tid far det ta att aterstélla ett datoriserat verksamhetsstod
vars sakerhetskopieringshantering inte fungerat? Budgeteras det for denna typ av kost-
nader?

40. Vem har ansvaret for att en forvaltnings datoriserade verksamhet fungerar andamalsenligt
och informationssakert?

Skalskydd/Fysisk sdkerhet

41. Pa vilket satt skyddas/hanteras informationsbarande utrustning nér:
a. Den placeras?
b. Den l&mnas obevakad?
c. Nar personal slutar?
d. Nar utrustning avvecklas?

42. Hur sakerstalls att inte obehoriga far tillgang till utrustning/lokaler dar sérskilt klassad
information hanteras/forvaras?

43. Hur sdkerstélls skydd mot eld, rok och vatten?
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44. Hur sakerstélls skydd av kommunikationsutrustning inklusive kablar och kopplings-
punkter samt majlighet till redundanta kommunikationsvagar? Omfattar skyddet bade
avlyssning och averkan?

45. Hur sékerstélls ordinarie elkraft inklusive redundans och reservkraft?

46. Vad kostar det kommunen om ett system inte ar tillgangligt i ett dygn? Tva i tva dygn
osv?

47. Finns det kontinuitetsplaner och &r de testade och 6vade?

”Blandade fragor”

48. Finns det dokumenterade regler/anvisningar om vilken information som far kommun-
iceras hur?

a. Vad maste skickas med brev rekommenderat eller inte?
b. Vad far inte avhandlas via mobiltelefon?
c. Nar, hur och under vilka omstandigheter far fax anvandas eller inte?

49. Vilka dokumenterade regler/anvisningar finns for hantering och férvaring av:

a. Ljud
b. Bild
c. Ritningar

d. Sekretessbelagd pappersburen dokumentation
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